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         Cần Thơ, ngày  12  tháng  02  năm 2025 

                                              

      Kính gửi:  

                                  - Thành viên Hội đồng phối hợp PBGDPL thành phố;  

                                  - Chủ tịch Hội đồng phối hợp PBGDPL quận, huyện; 

                                           - Trưởng Phòng Tư pháp quận, huyện; 

 - Chủ tịch Ủy ban nhân dân xã, phường, thị trấn. 

 

Thực hiện Công văn số 402/UBND-TH ngày 22 tháng 01 năm 2025 của Ủy 

ban nhân dân thành phố về việc giải quyết các kiến nghị của Ủy ban Mặt trận Tổ 

quốc Việt Nam thành phố tại cuộc họp thường lệ cuối năm 2024, Hội đồng nhân 

dân thành phố khóa X, nhiệm kỳ 2021-2026; 

Sở Tư pháp - Cơ quan thường trực Hội đồng phối hợp phổ biến, giáo dục 

pháp luật thành phố kính đề nghị: 

1. Thành viên Hội đồng phối hợp phổ biến, giáo dục pháp luật thành phố 

chỉ đạo cơ quan, đơn vị trực thuộc căn cứ vào Danh mục các hình thức lừa đảo 

trên mạng phổ biến mà người dân cần cảnh giác hiện nay (theo Danh mục đính 

kèm) thực hiện biên soạn tài liệu phổ biến, giáo dục pháp luật, đẩy mạnh công 

tác tuyên truyền nâng cao nhận thức pháp luật cho người dân trên địa bàn thành 

phố một cách nhanh chóng và hiệu quả; thường xuyên thông báo về phương 

thức, thủ đoạn của tội phạm lừa đảo chiếm đoạt tài sản qua mạng internet để 

Nhân dân cảnh giác, chủ động phòng ngừa, tích cực tố giác tội phạm.   

2. Đề nghị Chủ tịch Hội đồng phối hợp PBGDPL quận, huyện, Trưởng 

Phòng Tư pháp quận huyện, Chủ tịch Ủy ban nhân dân xã, phường, thị trấn quan 

tâm, chỉ đạo thực hiện tuyên truyền cho cán bộ, công chức, viên chức, người lao 

động trong cơ quan, đơn vị và người dân trên địa bàn các thông tin tuyên truyền 

về phương thức, thủ đoạn của tội phạm lừa đảo chiếm đoạt tài sản qua mạng 

internet để Nhân dân cảnh giác, chủ động phòng ngừa, tích cực tố giác tội phạm, 

phối hợp với ngành Công an và ngành liên quan tổ chức điều tra, xác minh kịp 

thời, đấu tranh, xử lý nghiêm đối với tội phạm lừa đảo chiếm đoạt tài sản qua 

mạng internet. 

Danh mục các hình thức lừa đảo trên mạng phổ biến mà người dân cần 

cảnh giác hiện nay được đăng tải trên Trang thông tin điện tử phổ biến, giáo dục 

pháp luật thành phố tại địa chỉ https//pbgdpl.gov.vn 
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Kính đề nghị các thành viên Hội đồng, cơ quan, đơn vị, địa phương quan 

tâm, phối hợp thực hiện./. 

Trân trọng! 

(Đính kèm Công văn số 402/UBND-TH). 
 

Nơi nhận:                                                                                       
- Như trên;  

- UBND TP (Để báo cáo); 

- UBMTTQVN TP; 

- Đ/c Hè - Chủ tịch Hội đồng; 

- Văn phòng UBND TP (để phối hợp); 

- Giám đốc, PGĐ phụ trách; 

- Lưu: VT, P.NV1. 

KT.CHỦ TỊCH HỘI ĐỒNG 

PHÓ CHỦ TỊCH THƯỜNG TRỰC  

 

 

 

 
  

       PHÓ GIÁM ĐỐC SỞ TƯ PHÁP  

 Đoàn Trung Kiên 
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DANH MỤC  

CÁC HÌNH THỨC LỪA ĐẢO TRÊN MẠNG PHỔ BIẾN MÀ NGƯỜI 

DÂN CẦN CẢNH GIÁC HIỆN NAY 

 

1. Cảnh báo hình thức lừa đảo tổ chức cá độ bóng đá qua không gian 

mạng, chiếm đoạt hàng trăm tỷ đồng 

Bộ Thông tin và Truyền thông khuyến cáo người dân cần nâng cao ý thức 

chấp hành quy định pháp luật liên quan đến tội phạm và tệ nạn cờ bạc, đặc biệt 

là cá độ bóng đá. Người dân cần ý thức được hậu quả và tác hại của tệ nạn cá độ 

bóng đá đối với bản thân, gia đình và xã hội. Tuyệt đối không tham gia cá độ 

bóng đá dưới mọi hình thức. 

Trường hợp phát hiện các đối tượng có biểu hiện nghi vấn liên quan đến 

cá độ bóng đá cần kịp thời báo tin tố giác với cơ quan Công an gần nhất hoặc 

qua đường dây nóng của Cục Cảnh sát hình sự Bộ Công an (069.2348569) để có 

biện pháp điều tra xử lý, góp phần làm lành mạnh môi trường xã hội. 

2. Cảnh báo chiêu trò sử dụng các ứng dụng cho vay nặng lãi, thu lợi 

bất chính 

Bộ Thông tin và Truyền thông khuyến cáo người dân nên tìm đến các tổ 

chức cho vay uy tín như ngân hàng hoặc các công ty tài chính hợp pháp; tuyệt 

đối không cung cấp bất kỳ thông tin cá nhân hoặc tài khoản ngân hàng trên các 

trang web hoặc ứng dụng không đáng tin cậy. Khi cài đặt bất kỳ ứng dụng nào, 

đặc biệt liên quan đến tài chính, người dân nên xem xét cẩn thận các quyền mà 

ứng dụng yêu cầu cũng như đọc kỹ các điều khoản, chính sách của ứng dụng 

này. Nếu phát hiện có điểm đáng ngờ, hãy hủy cài đặt ứng dụng ngay lập tức. 

3. Cảnh báo chiêu trò giả danh cán bộ làm việc tại Bộ Công an hỗ trợ 

nạn nhân lấy lại tiền bị mất để tiếp tục chiếm đoạt tài sản 

Bộ Thông tin và Truyền thông đưa ra khuyến cáo người dân, đặc biệt là 

những người đã trở thành nạn nhân của các đối tượng lừa đảo, cần phải thường 

xuyên cập nhật và nắm bắt thông tin về vấn đề an toàn không gian mạng; luôn 

cảnh giác với những lời mời chào trên mạng xã hội. 

Tuyệt đối không cung cấp những thông tin cá nhân như Căn cước công 

dân, Chứng minh nhân dân, số tài khoản ngân hàng, mã OTP, … để tránh bị 

đánh cắp thông tin sử dụng cho mục đích phi pháp. Không thực hiện bất kỳ giao 

dịch nào trên mạng xã hội nếu chưa xác minh được chính xác người nhận tiền là 

ai. 

Nếu đã bị lừa thì lập tức báo ngay cho cơ quan Công an gần nhất, tuyệt 

đối không nghe theo hướng dẫn của bất cứ đối tượng nào mạo danh có thể lấy 

lại tiền giúp nạn nhân mà phải chuyển phí trước. 
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4. Cảnh báo hình thức lừa đảo sử dụng kịch bản “thanh lý đồ điện tử 

giá rẻ” nhằm chiếm đoạt tài sản của người dùng mạng xã hội 

Bộ Thông tin và Truyền thông khuyến cáo người dân nên lựa chọn những 

địa chỉ uy tín và chính thống để tránh sập bẫy lừa đảo. Người dân không mua 

những sản phẩm không rõ nguồn gốc xuất xứ cũng như giá rẻ hơn nhiều lần so 

với thị trường để tránh mua phải những mặt hàng kém chất lượng hoặc bị chiếm 

đoạt tài sản. 

5. Lừa bán phần mềm đọc trộm tin nhắn, chiếm đoạt tài sản hàng 

trăm triệu đồng 

Theo Bộ Thông tin và Truyền thông, người dân nên tìm hiểu và theo dõi 

các chuyển biến của các hình thức, thủ đoạn lừa đảo tinh vi trên không gian 

mạng, để có thể chủ động đối phó trước mọi tình huống. Tuyệt đối không vì hiếu 

kỳ mà tìm mua những sản phẩm, thiết bị nêu trên; không mua các sản phẩm, 

thiết bị trôi nổi, giá rẻ, nhập lậu giá rẻ để tránh bị các đối tượng xấu theo dõi, 

đánh cắp thông tin, dữ liệu cá nhân và xâm phạm đời sống riêng tư. 

Ngoài ra, việc tự ý mua, bán và sử dụng những phần mềm, thiết bị ngụy 

trang đọc trộm, ghi âm, ghi hình khi không được cơ quan có thẩm quyền cấp 

phép là hành vi vi phạm pháp luật; có thể bị xử phạt hành chính hoặc nghiêm 

trọng hơn là truy tố hình sự. Việc xử phạt không chỉ áp dụng với các đối tượng 

kinh doanh, cung cấp thiết bị trái phép mà còn là người mua và sử dụng thiết bị. 

6. Cảnh báo chiêu trò mạo danh cán bộ thuế để lừa đảo chiếm đoạt 

tài sản 

Bộ Thông tin và Truyền thông khuyến cáo người dân cần nâng cao cảnh 

giác, đồng thời tìm hiểu và trang bị cho bản thân những kiến thức để bảo vệ 

mình trên mạng xã hội. Tuyệt đối không cung cấp thông tin cá nhân cho bất cứ 

ai thông qua bất kể hình thức nào; việc lộ lọt thông tin sẽ dẫn đến nhiều hậu quả 

đáng lo ngại. 

Khi có cuộc gọi lạ hoặc tiếp xúc với hội nhóm cung cấp dịch vụ trên mạng 

xã hội, tuyệt đối không thực hiện giao dịch chuyển tiền cho đối tượng khi chưa 

tìm hiểu và xác minh danh tính của đối tượng đó. 

7. Giả danh công an gọi điện hù dọa, lừa đảo chiếm đoạt tiền 

Bộ Thông tin và Truyền thông khuyến cáo người dân cần cảnh giác, tuyên 

truyền đến người thân, bạn bè về thủ đoạn trên, tránh mắc bẫy của đối tượng 

xấu. Để làm việc với người dân, cơ quan công an sẽ trực tiếp gửi giấy mời, 

giấy triệu tập hoặc gửi qua công an địa phương, không yêu cầu người dân 

chuyển tiền vào tài khoản ngân hàng. Khi phát hiện các trường hợp có dấu 

hiệu lừa đảo như trên, người dân cần báo ngay cho cơ quan công an nơi gần 

nhất. 
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Điều đáng nói, đối tượng lừa đảo thường nhắm vào sự thiếu hiểu biết, 

không minh mẫn của người cao tuổi để ra tay lừa đảo. Vì thế, để đối phó với các 

đối tượng lừa đảo qua điện thoại thì những người trong gia đình phải tuyên 

truyền cho người cao tuổi để họ nhận biết và có ý thức cảnh giác, phòng tránh 

hiệu quả. 

8. Cảnh báo nhóm đối tượng mạo danh phóng viên, cộng tác viên báo 

chí để chiếm đoạt tài sản 

Bộ Thông tin và Truyền thông khuyến cáo người dân cần nâng cao kiến 

thức để bảo vệ bản thân trước các đối tượng lừa đảo mạo danh để tránh bị chiếm 

đoạt tài sản. Các cơ quan, doanh nghiệp cần nhận biết và tìm hiểu rõ danh tính 

của đối tượng trước khi thực hiện bất kì một thỏa thuận nào. Hiện nay, tình trạng 

làm giả giấy tờ, chứng chỉ, hồ sơ đang tràn lan trên mạng xã hội và được sử 

dụng vào những mục đích phi pháp. Người dân cần nâng cao cảnh giác, nếu gặp 

trường hợp lừa đảo tương tự cần báo ngay cho cơ quan chức năng, cơ quan 

Công an gần nhất để được hỗ trợ và giải quyết kịp thời. 

9. Thủ đoạn lừa đảo chiếm đoạt tài sản bằng hình thức kêu gọi từ 

thiện trên mạng xã hội 

Để đấu tranh với các loại hình lừa đảo này, Bộ Thông tin và Truyền thông 

khuyến cáo người dân nên tìm hiểu kỹ về các hoạt động từ thiện và hỗ trợ trên 

mạng xã hội. 

Đây là một hiện trạng đáng lên án khi lợi dụng lòng tốt của những nhà hảo 

tâm để chuộc lợi, gây mất niềm tin của người dân đối với các hoạt động thiện 

nguyện thật. Do đó, để lòng tốt được trao gửi đúng chỗ, những người có tấm 

lòng thiện nguyện nên lựa chọn các quỹ, chương trình từ thiện do Nhà nước, 

đoàn thể, quỹ xã hội, quỹ từ thiện được cơ quan có thẩm quyền cấp phép đứng 

ra tổ chức. 

Trường hợp có nghi ngờ về hoạt động lừa đảo, chiếm đoạt tài sản, cần báo 

cho cơ quan Công an gần nhất để kịp thời xử lý. 

10. Cảnh giác với hình thức giả mạo quỹ đầu tư PYN Elite để lừa đảo 

Hiện nay, trên mạng xã hội lần lượt xuất hiện nhiều fanpage, nhóm chat 

giả danh các công ty chứng khoán, quỹ đầu tư nhằm dụ dỗ các nạn nhân tham 

gia gửi tiền. Theo lực lượng Công an, một số đối tượng lừa đảo đã mạo danh 

quỹ PYN Elite để kêu gọi người dân đầu tư nhằm chiếm đoạt tài sả 

Để phòng tránh những hành vi lừa đảo kể trên, Bộ TT&TT khuyến cáo 

người dân cảnh giác trước những lời mời gọi đầu tư từ người lạ. Cần phải tìm 

hiểu thật kỹ danh tính đối tượng, mức độ chính thống của các dự án đầu tư. 

Tuyệt đối không truy cập, tải các ứng dụng từ đường link lạ, chỉ truy cập vào các 

đường link xuất hiện trên các trang điện tử, website chính thống. 
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Nếu gặp những trường hợp tương tự, người dân cần chủ động liên hệ ngay 

với các cơ quan chức năng để kịp thời điều tra và ngăn chặn hành vi chiếm đoạt 

tài sản. 

11. Cảnh báo lừa đảo thông qua hành vi mạo danh Tổng Công ty 

Cảng hàng không Việt Nam (ACV) 

Đại diện ACV cho biết gần đây trên các nền tảng xã hội thường xuyên 

xuất hiện các bài đăng, fanpage mạo danh ACV với mục đích chiếm đoạt tài sản, 

trục lợi từ dự án sân bay Long Thành. 

Trước thực trạng trên, Bộ Thông tin và Truyền thông khuyến cáo người 

dân khi thấy các bài đăng có nội dung kêu gọi đầu tư trên mạng xã hội, phải 

kiểm tra bằng cách tìm kiếm thông tin trên các trang web chính thống của doanh 

nghiệp. Xác định kĩ danh tính đối tượng trước khi chuyển tiền. Khi bắt gặp 

những hành vi lừa đảo, người dân cần chủ động liên hệ ngay với các cơ quan 

chức năng để kịp thời ngăn chặn. 

12. Cảnh báo các hình thức lừa đảo liên quan tới ứng dụng VssID giả 

mạo 

Bộ Thông tin và Truyền thông khuyến cáo người dân nâng cao cảnh giác, 

đề phòng khi bắt gặp những dịch vụ liên quan tới ứng dụng VssID trên các nền 

tảng mạng xã hội. 

Người dân chỉ sử dụng dịch vụ từ các trang web chính thống hoặc trực 

tiếp đến với các cơ quan Bảo hiểm xã hội địa phương. Người dân chỉ nên tải 

ứng dụng VssID thông qua hệ thống cửa hàng trực tuyến như CH Play (đối 

với hệ điều hành Android) và App Store (đối với hệ điều hành IOS), tuyệt đối 

không cài đặt ứng dụng VssID từ các nguồn không xác định, những nguồn link 

lạ, không cung cấp thông tin cá nhân cho đối tượng lạ, khuyến khích tắt chế độ 

“cài đặt ứng dụng từ nguồn không xác định” trong điện thoại thông minh. 

13. Người dân cảnh giác với hành vi ghép mặt, giả giọng để lừa đảo 

Thời gian qua có nhiều vụ lừa đảo qua mạng, sử dụng trí tuệ nhân tạo cắt 

ghép hình ảnh lừa đảo, gây hoang mang dư luận, các đối tượng phạm tội và nạn 

nhân giờ không trực tiếp gặp nhau mà gặp nhau trên không gian mạng. 

Hiện nay các đối tượng đã sử dụng công nghệ Deepfake (là công nghệ ứng 

dụng trí tuệ nhân tạo AI) vào các mục đích lừa đảo, chiếm đoạt tài sản. Công 

nghệ Deepfake được dùng để giả hình ảnh, giọng nói của người khác. Các đối 

tượng sử dụng công nghệ này để giả giọng nói, hình ảnh người quen của bị hại 

trên mạng xã hội rồi tương tác với bị hại. Khi chiếm được lòng tin của bị hại, 

các đối tượng yêu cầu bị hại thực hiện các giao dịch tài chính để lừa đảo, chiếm 

đoạt. Khi chiếm được lòng tin của bị hại bằng công nghệ Deepfake, các đối 
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tượng thường lấy lý do vay tiền, chuyển tiền giúp cho con đi học,... rồi chiếm 

đoạt. 

Khuyến cáo người dân cần cập nhật thêm thông tin cảnh báo trên các 

phương tiện thông tin đại chúng; bảo mật các thông tin liên quan đến tài khoản 

mạng xã hội. Bởi khi người dân đăng nhập vào tài khoản mạng xã hội thông qua 

ứng dụng của bên thứ 3 rất dễ bị mất quyền đăng nhập vào tài khoản. Thông qua 

việc chiếm đoạt quyền đăng nhập vào tài khoản mạng xã hội các đối tượng sẽ 

dùng công nghệ Deepfake để tương tác với bạn bè, người thân của bị hại rồi 

thực hiện các hành vi phạm tội. 

Người dân phải có cảnh giác cao khi những người quen tương tác với mình 

qua mạng xã hội mà có yêu cầu giao dịch về mặt tài chính có dấu hiệu bất 

thường. Khi được yêu cầu chuyển tiền, người dân nên kiểm tra qua các kênh liên 

lạc chính thống để liên hệ trực tiếp với người đó trước khi thực hiện giao dịch tài 

chính, tránh trở thành nạn nhân của các vụ lừa đảo. 
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