UBND TP. CAN THO CONG HOA XA HQI CHU NGHIA VIET NAM
HQI PONG PHPBGDPL Doc 1ap - Tu do - Hanh phuc

S6: 400/HP.PHPBGDPL Can Tho, ngay 12 thang 02 ndm 2025
V/v diy manh cong tac tuyén
truyén nang cao nhan thirc phap
luat cho nguoi dan tranh cac
hinh thire Itra ddo trén mang
phd bién hién nay

Kinh gtr:
- Thanh vién Hoi dong phdi hop PBGDPL thanh phd;
- Chu tich Hoi dong phéi hop PBGDPL quén, huyén;
- Truong Phong Tu phap quan, huyén;
- Chu tich Uy ban nhan dan xa, phuong, thi tran.

Thue hién Cong van s6 402/UBND-TH ngay 22 thang 01 ndm 2025 cta Uy
ban nhén dan thanh phd vé viéc giai quyét cac kién nghi cua Uy ban Mit tran To
quéc Viét Nam thanh phé tai cugc hop thuong 1¢ cudi nam 2024, Hoi déng nhan
dan thanh phd khoa X, nhiém ky 2021-2026;

S¢ Tu phép - Co quan thuong truc Hoi dong phdi hop phd bién, gido duc
phap luat thanh phd kinh dé nghi:

1. Thanh vién Hoi dong phéi hop pho bién, gido duc phap luat thanh phd
chi dao co quan, don vi truc thudc can cir vao Danh muc cac hinh thirc Itra dao
trén mang phd bién ma nguoi dan can canh giac hién nay (theo Danh muc dinh
kém) thuc hién bién soan tai liéu pho bién, gido duc phap luat, diy manh cong
tac tuyén truyén nang cao nhan thirc phap luat cho ngudi dan trén dia ban thanh
phé mot cach nhanh chéong va hiéu qua; thudng xuyén thong bao vé phuong
thure, tha doan cua tdi pham Itra ddo chiém doat tai san qua mang internet dé
Nhan dan canh giac, chu dong phong ngira, tich cuc to gidc toi pham.

2. Pé nghi Chu tich Hoi dong phéi hgp PBGDPL quén, huyén, Trudng
Phong Tu phap quan huyén, Chu tich Uy ban nhan dan x4, phuong, thi trdn quan
tam, chi dao thuc hién tuyén truyén cho can bd, cong chirc, vién chirc, ngudi lao
dong trong co quan, don vi va ngudi dan trén dia ban cac thong tin tuyén truyén
vé phuong thie, thu doan cua t6i pham lra dao chiém doat tai san qua mang
internet ¢ Nhan dan canh giac, chi dong phong ngua, tich cuc t giac toi pham,
phdi hop voi nganh Cong an va nganh lién quan t6 chirc diéu tra, xac minh kip
thoi, dau tranh, xir Iy nghiém ddi véi toi pham lira dao chiém doat tai san qua
mang internet.

Danh muc céc hinh thic lira dao trén mang phd bién ma nguoi dan can
canh giac hién nay duoc dang tai trén Trang thong tin dién tir pho bién, giao duc
phap luat thanh pho tai dia chi https//pbgdpl.gov.vn



Kl'r)h dé nghi céc thanh vién Hoi dong, co quan, don vi, dia phuwong quan
tam, phoi hop thuc hién./.

Tran trong!
(Pinh kém Céng vin sé6 402/UBND-TH).

Noi nhén: T.CHU TICH HQI PONG
-Nhu trén; HEATICH THUONG TRUC
- UBND TP (B¢ bao cdo);

- UBMTTQVN TP;

- B/c He - Chii tich Hoi dong;

- Vin phong UBND TP (dé phdi hop);
- Giam dbc, PGD phu trach;

-Luu: VT, PNVI.
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FHO-GTAM DOC SO TU PHAP
Poan Trung Kién




- o 'DANH MUC - ‘ ‘
CAC HINH THUC LUA PAO TREN MANG PHO BIEN MA NGUOI
DAN CAN CANH GIAC HIEN NAY

1. Canh bao hinh thirc lira dao to chirc ca d9 bong da qua khong gian
mang, chiém doat hang tram ty dong

Bo Thong tin va Truyén thong khuyén cdo ngudi dan can nang cao ¥ thic
chép hanh quy dinh phép luat lién quan dén toi pham va té nan co bac, dac biét
la c4 @0 bong da. Ngudi dan can y thirc dugc hau qua va tac hai cia t¢ nan ca do
bong da dbi voi ban than, gia dinh va xa hoi. Tuyét dbi khong tham gia ca do
bong da dudi moi hinh thic.

Truong hop phét hién cac ddi tuong co biéu hién nghi van lién quan dén
ca do bong da can kip thoi bao tin td giac véi co quan Cong an gan nhét hoic
qua duong day nong cua Cyc Canh sat hinh sy Bo Cong an (069.2348569) dé co
bién phap diéu tra xir 1y, gop phan lam lanh manh méi trudng xa hoi.

2. Canh bao chiéu tro sir dung cac ing dung cho vay nang lai, thu lgi
bat chinh

Bo Théng tin va Truyén thong khuyén cdo ngudi dan nén tim dén céc to
chtrc cho vay uy tin nhu ngan hang hodc cac cong ty tai chinh hop phap; tuyét
d6i khong cung cap bat ky thong tin c4 nhan hodc tai khoan ngan hang trén cac
trang web hodc tmg dung khong dang tin cdy. Khi cai dat bat ky tmg dung nao,
dac biét lién quan dén tai chinh, ngudi dan nén xem xét can than cic quyén ma
tmg dung yéu cau cling nhu doc k¥ cac diéu khoan, chinh sach cua tmg dung
nay. Néu phat hién c6 diém dang ngo, hiy hity cai dit ing dung ngay lap tic.

3. Canh b4o chi¢u tro gia danh can b 1am viéc tai B) Cong an hd trg
nan nhan lay lai tien bi mat dé tiép tuc chiém doat tai san

Bo Thong tin va Truyén thong dua ra khuyén céo nguoi dan, dic biét 1a
nhitg nguoi da tré thanh nan nhan cta cic d6i tugng lira ddo, can phai thuong
xuyén cap nhat va nim bat thong tin vé van dé an toan khong gian mang; lu6n
canh giac vo1 nhitng 161 moi chao trén mang xa hoi.

Tuyét dbi khong cung cap nhitng thong tin ¢4 nhan nhu Céan cudc cong
dan, Ching minh nhén dan, s6 tai khoan ngéan hang, ma OTP, . dé tranh bi
danh cap thong tin st dung cho muc dich phi phap. Khong thuc hlen bat ky giao
dich ndo trén mang xa hoi néu chua xac minh duoc chinh x4c ngudi nhan tién 1a
al.

Néu da bi Lra thi 1ap tic bao ngay cho co quan Cong an gan nhat, tuyét
d6i khong nghe theo huong dan cua bt cir d6i tuong ndo mao danh c6 thé iy
lai tién gitip nan nhan ma phai chuyén phi trudc.



4. Canh bao hinh thirc lira dio sir dung kich ban “thanh 1y d6 dién tir
gia ré” nham chiém doat tai san cia nguodi dung mang xa hi

B6 Thong tin va Truyén thong khuyén cdo ngudi dan nén lua chon nhiing
dia chi uy tin va chinh thng de tranh s@p bay Ira dao. Ngu:cn dan khong mua
nhing san pham khong ré ngudn gbc xuat xir ciing nhu gia ré hon nhiéu 1an so
v6i thi truong dé tranh mua phai nhitng mat hang kém chat luong hoic bi chiém
doat tai san.

5. Lira ban phan mém doc trom tin nhan, chiém doat tai sin hang
tram triéu dong

Theo B6 Thong tin va Truyén thong, ngudi dan nén tim hiéu va theo doi
cac chuyen bién cia cac hinh thirc, thu doan Ira dao tinh vi trén khong gian
mang, dé c6 thé chi dong ddi pho trude moi tinh huéng. Tuyét d6i khong vi hiéu
ky ma tim mua nhimg san pham, thiét bi néu trén; khong mua cac san pham,
thiét bi tro1 noi, gia ré, nhap lau gia ré dé tranh bi cac d6i tuong xau theo ddi,
danh cap thong tin, dir liéu c4 nhan va xAm pham doi séng riéng tu.

Ngoai ra, viéc tu ¥ mua, ban va sir dung nhitng phan mém, thiét bi nguy
trang doc trom, ghi am, ghi hinh khi khong dugc co quan c6 tham quyén cap
phép 1a hanh vi vi pham phép luat; c6 thé bi xir phat hanh chinh hodc nghiém
trong hon 1a truy t6 hinh su. Viéc xtr phat khong chi 4p dung véi cac d6i tuong
kinh doanh, cung cép thiét bi trai phép ma con 1a ngudi mua va sir dung thiét bi.

6. Canh bao chiéu trdo mao danh can bd thué dé lira dio chiém doat
tai san

Bo6 Thong tin va Truyén thong khuyén cédo nguoi dan can nang cao canh
giac, dong thoi tim hiéu va trang bi cho ban than nhing kién thuc dé bao vé
minh trén mang xa hoi. Tuyét doi khong cung cip thong tin ca nhan cho bat ctr
ai thong qua bat ké hinh thire nao; viéc 10 lot thong tin s€ dan dén nhiéu hau qua
dang lo ngai.

Khi ¢6 cudc goi la hodc tiép xuc voi1 hdi nhom cung cap dich vu trén mang
xa hoi, tuyét doi khong thuc hién giao dich chuyén tién cho doéi tuong khi chua
tim hiéu va x4c minh danh tinh ctia d61 tugng do.

7. Gia danh cdng an goi dién hu doa, lira ddo chiém doat tién

Bo Thong tin va Truyén thong khuyén céo ngudi dan can canh giac, tuyén
truyen dén nguoi than, ban bé vé thu doan trén, tranh mic bay cua d01 tuong
xau. DPé lam vige vdi ngwoi din, co quan cong an sé trwe tiép guri gidy moi,
gidy triéu 1dp hodc guwi qua cong an dia phuong, khong yéu cau nguwoi din
chuyén tién vao tai khodn ngan hang. Khi phat hién cac truong hop co dau
hi¢u ltra dao nhu trén, nguoi dan can bao ngay cho co quan cong an noi gan
nhat.



Diéu dang noi, ddi tuong ltra ddao thuong nhdm vao su thiéu hiéu biét,
khong minh min ctia ngudi cao tudi dé ra tay lira dao. Vi thé, dé dbi pho véi cac
dbi tuwong lira dao qua dién thoai thi nhitng ngudi trong gia dinh phai tuyén
truyén cho ngudi cao tudi dé ho nhan biét va co y thic canh giac, phong tranh
hi¢u qua.

8. Canh bdo nhém ddi twong mao danh phéng vién, cong tac vién bio
chi dé chiém doat tii sin

B Thong tin va Truyén thong khuyén céo nguoi dan can nang cao kién
thitc dé bao vé ban than trudce cac ddi tuong Itra dao mao danh dé tranh bi chiém
doat tai san. Cac co quan, doanh nghi¢p can nhan biét va tim hiéu ro danh tinh
cua doi tuong trudc khi thuc hién bat ki mot thoa thuan nao. Hién nay, tinh trang
lam gia gidy to, ching chi, hd so dang tran lan trén mang xa hoi va dugc st
dung vao nhimg muc dich phi phap. Nguoi dan can nang cao canh giac, néu gip
truong hop lua dao twong tu can bao ngay cho co quan chuc nang, co quan
Cong an gan nhat dé dugc hd tro va giai quyét kip thoi.

9. Thii doan lira ddo chiém doat tai san bang hinh thirc kéu goi tir
thién trén mang xa hi

Dé dau tranh vé1 céac loai hinh Itra ddo nay, Bo Thong tin va Truyén thong
khuyén cao nguoi dan nén tim hi€u ky v€ cac hoat dong tur thién va ho trg trén
mang xa hoi.

bay la mot hién trang dang 1én an khi loi dung long t6t cuia nhitng nha hao
tam dé chudc loi, gdy mat niém tin cua nguoi dan dbi voi cac hoat dong thién
nguyén that. Do dé, dé long t6t dugc trao gui dung chd, nhitng ngudi ¢ tam
long thién nguyén nén lya chon cac quy, chuong trinh tir thién do Nha nudc,
doan thé, quy x3a hoi, quy tir thién duoc co quan c6 tham quyén cap phép ding
ra to chirc.

Truong hop c6 nghi ngd vé hoat dong lura dao, chiém doat tai san, can bao
cho co quan Cong an gan nhat dé kip thoi xu 1y.

10. Canh giac véi hinh thirc gia mao quy dau tw PYN Elite dé lira dao

Hién nay, trén mang xa hoi lan luwot xuat hién nhiéu fanpage, nhom chat
gia danh cac cong ty chung khoan, quy dau tu nham du dd cic nan nhan tham
gia gui tién. Theo luc luong Cong an, mat s6 doi tuong ltra ddo da mao danh
quy PYN Elite dé kéu goi ngudi dan dau tu nham chiém doat tai sa

Pé phong tranh nhitng hanh vi ltra dao ké trén, BO TT&TT khuyén cio
nguoi dan canh gidc trudc nhimg 10i moi goi dau tu tir nguoi la. Can phai tim
hiéu that ki danh tinh ddi twong, mic do chinh thong cua cac du an dau tu.
Tuyét doi khong truy cép, tai cac ung dung tur duong link la, chi truy cap vao cac
duong link xuat hién trén cac trang dién tir, website chinh thong.



Néu gip nhimg truong hop tuong tu, nguoi dan can chu dong lién hé ngay
v01 cac co quan chirc nang dé kip thoi di€u tra va ngan chan hanh vi chi€ém doat
tai san.

11. Canh béo lira ddo théng qua hanh vi mao danh Téng Coéng ty
Cang hang khong Viét Nam (ACYV)

Pai dién ACV cho biét gan day trén cac nén tang xa hoi thuong xuyén
xuat hién cac bai dang, fanpage mao danh ACV vé1 muc dich chiém doat tai san,
truc loi tir dy an san bay Long Thanh.

Trudc thyc trang trén, B Thong tin va Truyén thong khuyén cdo nguoi
dan khi thay cac bai dang c6 ndi dung kéu goi dau tu trén mang xa hoi, phai
kiém tra bang cach tim kiém thong tin trén cac trang web chinh thong cua doanh
nghiép. Xac dinh ki danh tinh ddi twong trudc khi chuyén tién. Khi bat gip
nhitng hanh vi lra dao, ngudi dan can chu dong lién hé ngay véi cic co quan
chtrc nang dé kip thoi ngan chan.

12. Canh bao cac hinh thirc Iira ddo lién quan téi rng dung VssID gia
mao

Bo Thong tin va Truyén thong khuyén cdo ngudi dan nang cao canh giac,
deé phong khi bat gap nhiing dich vu lién quan t61 rng dung VssID trén cac nén
tang mang xa hoi.

Nguoi dan chi st dung dich vu tir cac trang web chinh thong hoic truc
tiép dén voi cac co quan Bao hiém xa hoi dia phuong. Ngwoi din chi nén tdi
ung dung VssID thong qua hé thong cira hang tryc tuyén nhw CH Play (dél
v6i hé diéu hanh Android) va App Store (dm véi hé diéu hanh 10S), tuyét dbi
khong cai dat ung dung VssID tu cac nguon khong xac dinh, nhimg nguon link
la, khong cung cap thong tin ca nhan cho ddi twong la, khuyén khich tat ché do
“cai dat ung dung tir nguon khong xac dinh” trong dién thoai thong minh.

13. Nguoi din canh giac véi hanh vi ghép mit, gia giong dé lira dao

Thoi gian qua co nhiéu vu Itra dao qua mang, st dung tri tué nhan tao cat
ghép hinh anh Itra ddo, gady hoang mang du luan, cac doi tugng pham td1 va nan
nhan gio khong truc tiép gap nhau ma gap nhau trén khong gian mang.

Hién nay cac ddi tuong di st dung cong nghé Deepfake (1a cong nghé tng
dung tri tué¢ nhan tao Al) vao cac muc dich lura déo, chiém doat tai san. Cong
nghé Deepfake dugc dung dé gia hinh anh, giong no6i ciia nguoi khac. Cac dbi
tuong sir dung cong ngh¢ nay dé gia giong ndi, hinh anh ngudi quen cua bi hai
trén mang xa hoi réi tuong tac voi bi hai. Khi chiém duogc long tin cua bi hai,
cac dbi tuong yéu cau bi hai thuc hién céc giao dich tai chinh dé lira dao, chiém
doat. Khi chiém duoc long tin ctia bi hai bang cong nghé Deepfake, cic ddi



tuong thuong lay 1y do vay tién, chuyén tién gitp cho con di hoc,... rdi chiém
doat.

Khuyén cdo nguoi dan can cdp nhat thém thong tin canh bio trén cac
phuong tién thong tin dai chiing; bao mat cac thong tin lién quan dén tai khoan
mang xa hdi. Béi khi nguodi dan dang nhap vao tai khoan mang xa héi thong qua
l’mg dung cua bén thir 3 rat d& bi mat quyén dang nhap vao tai khoan. Thoéng qua
viéc chiém doat quyén ding nhdp vao tai khoan mang xa hoi cac d6i tuong s¢
dung cong nghé Deepfake dé tuong tac voi ban bé, nguoi than cua bi hai rdi
thuc hién céc hanh vi pham toi.

Nguoi dan phai ¢6 canh giac cao khi nhimg nguoi quen tuong tac voi minh
qua mang xd hoi ma co yéu cau giao dich vé mat tai chinh ¢ ddu hiéu bat
thuong. Khi dugc yéu cau chuyen tién, nguoi dan nén kiém tra qua cac kénh lién
lac chinh théng dé lién hé tryc tiép voi nguoi d6 trude khi thyc hién giao dich tai
chinh, tranh tré thanh nan nhan cta cac vu Itra dao.
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